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Конкурсное задание

День 1










Нижний Новгород 2026

Модуль A: Установка, конфигурирование и устранение неисправностей в корпоративных системах защиты информации

Описание
Вы работаете инженером в центре информационной безопасности (департамент проектирования и внедрения) компании-интегратора DEMO Lab.
Вам поручили собрать демонстрационный стенд в отдельной «песочнице» и развернуть DLP-систему на отдельном сегменте сети. 
В «песочнице» развернуты два контроллер домена: с каталогом Active Directory (AD) и ALD Pro.С ними необходимо будет осуществить миграцию групп и пользователей (с Active Directory на ALD Pro). До установки системы необходимо подготовить доменных пользователей (согласно заданию ниже). В AD присутствует домен со всеми сотрудниками, с указанием ФИО, должности и контактов.

В качестве виртуальной инфраструктуры для пилотного проекта используется среда виртуализации VMWare Workstation.
В качестве DLP-системы выбран продукт InfoWatch Traffic Monitor (IWTM). Необходимо развернуть компоненты уровня сети (network IWTM) и хоста (endpoint IWDM). 
Вам необходимо установить и настроить компоненты DLP-системы в соответствии с выданным заданием. 
Необходимо использовать или создать следующие виртуальные машины:
· Demo.lab (контроллер домена demo.lab, домен подготовлен)
· ALD.Lab (контроллер домена aldpro.lab, донастроить по заданию)
· IWTM-Web (Виртуальная машина развернута из OVA, необходимо донастроить, установка InfoWatch TrafficMonitor 7.14.1 Web компонент, AstraLinux 1.7.5.16)
· IWTM-DB (Виртуальная машина развернута из OVA, необходимо донастроить, установка Базы данных InfoWatch TrafficMonitor 7.14.1, AstraLinux 1.7.5.16)
· IWTM-Indexer (Виртуальную машину необходимо создать из ISO или OVA, установка InfoWatch TrafficMonitor 7.14.1 Indexer компонент, AstraLinux 1.7.5.16)
· Proxy (Виртуальную машину необходимо создать из ISO или OVA, установка Proxy Squid, AstraLinux 1.7.8.6)
· IWDM (Виртуальная машина развернута из OVA, необходимо донастроить, установка InfoWatch DeviceMonitor 7.19.7, AstraLinux 1.7.5.9)
· IWDM-DB (Виртуальную машину необходимо создать из ISO или OVA, установка базы данных для InfoWatch DeviceMonitor 7.19.7, Astra 1.8.1.16)
· IWDD (Виртуальную машину необходимо создать из ISO или OVA, установка InfoWatch Data Discovery 2.2.0, AstraLinux 1.7.5.9)
· IW-Vision (Виртуальную машину необходимо создать из ISO или OVA, установка InfoWatch Vision 3.6.0, AstraLinux 1.7.5.9)
· IW-AM (Виртуальную машину необходимо создать из ISO или OVA, установка InfoWatch Activity Monitor 3.4.3, AstraLinux 1.7.5.9)
· IW-CLI (Виртуальную машину необходимо создать из ISO или OVA, ПК нарушителя c компонентом DM Agent, Astra 1.7.8.6)
· IW-CLI-Open (Виртуальную машину необходимо создать из ISO или OV, ПК нарушителя для работы с прокси, Astra 1.7.8.6)

Сетевые настройки виртуальных машин указаны в дополнительной карточке заданий.
Основными каналами потенциальной утечки данных являются носители информации, электронная почта и различные интернет-ресурсы.
При выполнении заданий можно пользоваться ТОЛЬКО ОФИИЦАЛЬНЫМИ справочными ресурсами в сети Интернет и документацией на компьютерах. 
Запрещается использовать любые учебные, искусственный интеллект и иные материалы, в которых изложен порядок выполнения заданий.
[bookmark: _Hlk17375633]Если в задании необходимо сделать скриншот, необходимо называть его по номеру задания, например: Задание_5_копирование.jpg.

Задание 1: Подготовка доменов
Для дальнейших работ рекомендуется:
1) создать в AD подразделение организации (Organization Unit) под названием «FinalOfficeAD2026», добавить в него новые каталоги пользователей и компьютеров (Users и Computers). В каталог Users добавить следующих пользователей:
· admin-dm (права доменного администратора)
· admin-db (права доменного администратора)
· ad-user (права пользователя домена)
· ldapuser (права пользователя домена), пользователь для осуществления LDAP-синхронизации 
· tmofficer (права пользователя домена), пользователь для входа в веб-консоль
2) создать в ALD Pro подразделение организации (Organization Unit) под названием «FinalOfficeALD2026», добавить в него пользователей:
· ald-offadm (права доменного администратора)
· ald-offuser (права пользователя домена)
Допускается создание дополнительных подразделений внутри указанных для удобства работы (например, для групповых политик).
Для всех пользователей необходимо задать пароль xxXX4321
3) Необходимо настроить отношение доверия между ALD Pro и Active Directory.
4) В домен ALD Pro необходимо добавить машину IW-CLI и авторизоваться в ней под пользователем ad-user из AD через отношение доверие. Авторизация под пользователем ALDPro допустима, но оценивается меньшим количеством баллов.
5) В домен ALD Pro необходимо добавить машину IW-CLI-Open и авторизовываться в ней под пользователем в зависимости от политик InfoWatch Traffic Monitor.
6) Осуществить миграция групп и пользователей отдела HR из домена Active Directory в ALD Pro.



Задание 2: Настройка IWTM
Для работы необходимо выполнить следующие настройки ВМ машин IWTM AstraLinux:
1) Выполнить настройки репозитория, файла hosts для правильной установки IW TM.
2) Выполнить установку IW TM в режиме “разнесения компонентов” с настройками по-умолчанию:
a) Донастроить ВМ IWTM-DB и выполнить установку Базы Данных IWTM
b) Выполнить установку компонентов Web, ICAP IWTM на ВМ IWTM-Web.
c) Выполнить установку компонента Indexer IWTM на ВМ IWTM-Indexer.
d) Выполнить установку Proxy Squid на машину Proxy
e) Необходимо подтвердить скриншоты конфигурационные файлы и статус запущенных служб IWTM
Внимание! В блоке политик IWTM, сработка политик максимальным баллом оценивается только в режиме ICAP+Proxy. При срабатывании перехватчика DM сработка политик будет оценена минимальным баллом. Не проверенная политика считается не выполненной! Конкурсант должен сам выполнить проверку политик через доступные перехватчики. 
3) Настройте синхронизацию:
a)  LDAP-синхронизацию (AD) для IWTM с помощью пользователя ldapuser.
b) ALD Pro синхронизацию для IWTM
4) Для работы с консолью IWTM используйте доменного пользователя tmofficer (задать все встроенные роли (officer и administrator) и все области видимости). Дальнейшую работу проводить от имени данного пользователя. Зафиксировать скриншотами.

Внимание! Допускается установка IWTM в режиме “all-in-one” без разнесения компонентов на машину IWTM (необходимо создать самостоятельно из ISO или OVA), для возможности выполнения задания. Однако, данная установка будет оценена минимальным баллом!

Задание 3: Развертывание DLP уровня хоста. InfoWatch Device Monitor
В соответствии с Вашей частью пилотного проекта на отдельном сегменте сети «песочницы» Заказчика необходимо развернуть следующие компоненты InfoWatch Device Monitor (IWDM):
1. Создать ВМ IWDM-DB
2. Установить базу данных PostgreSQL на машину IWDM-DB  
3. Установить Сервер IWDM на машину IWDM
4. Установить InfoWatch Device Monitor Agent на ПК IW-CLi нарушителя путем удаленного распространения через задачи в Device Monitor. Зафиксировать скриншотами.
5. Выполнить синхронизацию с IWTM. Осуществите интеграцию сервера безопасности IWDM с Active Directory. Необходимо синхронизировать каталог компьютеров и пользователей. Зафиксировать скриншотами.
Ваша задача — установить указанные компоненты IWDM.

Задание 4: Развертывание InfoWatch Data Discovery
Для контроля общих сетевых ресурсов в организации необходимо развернуть  InfoWatch Data Discovery на машину IWDD.

Задание 5: Подготовка InfoWatch Data Discovery
После установки InfoWatch Data Discovery необходимо создать задачу на ежедневное сканирование сетевых ресурсов. Предварительно требуется создать общую сетевую папку на виртуальной машине IW-CLi: «share_astra_2026» с правами чтения и записи для всех пользователей домена
Зафиксировать скриншотом работоспособность data discovery и задач, проверить срабатывание на любой файл и любую политику. Создать отдельную выборку.

Задание 6: Проверочная политика
Для проверки правильности конфигурирования IWTM необходимо создать:
1) проверочную политику на проверку на копирование, передачу, хранение. В качестве объекта защиты «Проверочная политика» использовать технологию с фразой: «Приветствуем Вас в Нижнем Новгороде!».
2) Выполнить проверку созданной политики на все типы событий, указанных в задании.
3) Необходимо создать отдельную выборку на указанную политику.
Зафиксировать скриншотом работоспособность.
Задание 7: Беспарольное SSH-соединение защищенного доступа к IWTM 
Для удаленного управления IWTM настройте безопасный беспарольный (по ключу) доступ по SSH (используя программу PuTTY, с помощью RSA-ключа) с контроллера домена (AD Demo.lab, Domain Controller). 
Парольная фраза для ключа (если применимо): XXxx1133 (или своя, поместить в файл отчета на рабочем столе), файл ключа также сохранить рядом с файлом отчета.
Зафиксируйте все этапы (генерация ключа, подключение) выполнения задания скриншотами. Необходимо сохранить SSH-сессию в SSH-клиенте для проверки 

Задание 8. Защита HTTPS-соединения с IWTM. Создание цифровых сертификатов
Для корректной работы некоторых сервисов, предоставляемых внутри компании, заказчику необходимо развернуть структуру PKI. Сгенерированные сертификаты не должны иметь ошибок, критических полей (кроме указанных) или неверных данных. Так же после генерации всех сертификатов, они должны быть установлены в локальное хранилище на контроллере домена. 
Все сертификаты и соответствующие им закрытые ключи должны быть помещены в папку на рабочем столе. Далее указана информация для сертификатов, которую они должны содержать. Можно использовать любое удобное ПО для работы с сертификатами, не допускается ошибок в основных и дополнительных полях сертификата.
Общие свойства (поля) для всех сертификатов:
Страна:	RU
Город:	NN
Область:	Svd
Организация:	IRPO
Подразделение:	IB
Корневой сертификат:
commonName:	CA
E-mail:	ca-support@demo.lab
Период действия:	10 лет	
Альтернативные имена субъекта по DNS: CA; CA.demo.lab
Промежуточный сертификат:
commonName:	Intermediate
E-mail:	support@demo.lab
Альтернативные имена субъекта по DNS: Intermediate; Intermediate.demo.lab
Серверный сертификат:
E-mail:		iwtm@demo.lab
Алгоритм подписи: SHA 256	
Закрытый ключ:	RSA:2048 bit	
Период действия:	365 дней
Пользовательский сертификат (должен запрашиваться с клиентов при соединении с сервером IWTM):
E-mail:		user@demo.lab
Период действия:	365 дней
Генерацию сертификатов зафиксируйте скриншотами. 
Созданные сертификаты, ключи, скрипты для их создания и скриншоты процесса разместите в папке «Certificates IWTM» на рабочем столе компьютера.
Задание 9. Защита HTTPS-соединения с IWTM. Использование цифровых сертификатов
[bookmark: _Hlk66385470]Примените цифровые сертификаты для защиты клиент-серверного соединения по протоколу HTTPS при подключении к веб-консоли IWTM со всех узлов сети домена по DNS-имени вашего Traffic Monitor. Для этого необходимо установить серверный сертификат на веб-сервер Traffic Monitor, а клиентский — на устройства в сети.
Проверку необходимо осуществить с помощью браузера Google Chrome (на машине IWDD). Проверка должна производиться через всплывающее окно запроса сертификата.
Зафиксируйте все этапы выполнения задания (настройка веб-сервера, установка защищенного HTTPS-соединения и т. п.) скриншотами.	
Необходимо указать в отчете, с помощью какого DNS имени осуществлялась проверка соединения.
Задание 10. Установка и настройка InfoWatch Vision
Прошедший год показал, что в компании DemoLab происходит большее количество утечек различного рода данных, в том числе персональных данных. Анализ утечек осложняется увеличением количества информации и новыми способами коммуникаций. Для эффективного предотвращения утечки данных необходимо быстро интерпретировать миллионы событий, которые собирает DLP-система InfoWatch TM. Визуальная аналитика позволяет исследовать данные DLP-системы — обеспечивает полноту картины и возможность сконцентрироваться на главном. Визуальная аналитика InfoWatch Vision — это инструмент Business Intelligence (BI) для DLP-системы InfoWatch Traffic Monitor.  
Для обеспечения полноты сбора информации в периметре компании DemoLab необходимо выполнить следующее задание:
1. Выполнить установку InfoWatch Vision на виртуальную машину – IW-Vision.
1. Выполнить интеграцию с InfoWatch TM и ActiveDirectory.
1. Создать дополнительного пользователя с ролью как у officer– user_vision с паролем XXxx5432 и продолжить работу от него
1. Собрать дашборд аналитики
3. Тип событий – Почта, Мессенджер, Обмен файлами, Хранение файлов
3. Виджеты – Типы событий, Статистика по персонам, Отправители. Остальные нужно удалить при наличии
3. Сохранить выбранные фильтры
Все пункты задания необходимо подтвердить скриншотами!

Задание 11. Установка и настройка InfoWatch Activity Monitor
На машину IW-AM выполнить установку и настроку компонента InfoWatch Activity Monitor. После настройки в центре расследования должен функционировать раздел мониторинг.
Задание 12. Доступ к консоли
Необходимо обеспечить доступ ко всем компонентам IW из единой консоли на базе платформы InfoWatch DeviceMonitor.
1) Интеграции
Внимание! При настройка доступа из другого компонента, будет оценено минимальным баллом!



Модуль Д: Технологии агентского мониторинга

Задание 1. Настройка IWDM
Используйте для входа в консоль IWDM доменного пользователя admin-dm. 
Задать максимальные права пользователя на работу в консоли IWDM. 
Проверить работоспособность, зафиксировать настройку и выполнение скриншотом запущенной консоли.

Задание 2
Необходимо создать новую политику с названием «Отдел 1» и группу компьютеров с названием «Компьютеры отдела» и добавить только виртуальную машину IW-CLI. Привязать к группе компьютеров ранее созданную политику отдела
 Процесс создания и привязки политики к отделу зафиксировать скриншотами. 

Правила для Отдела 1:
Правило 1
Необходимо контролировать сетевой канал по протоколам HTTP/HTTPS.
Зафиксировать настройку скриншотом. Проверить работоспособность и зафиксировать выполнение занесением пары событий в IWTM.


Правило 2
Сотрудники компании используют принтер по нецелевому назначению, выводя на печать личные файлы. В связи с этим необходимо перехватывать все задания на печать. Для проверки задания необходимо установить виртуальный принтер.

Правило 3
Заблокировать возможность записи данных на FTP-серверы, оставив доступной только функцию скачивания файлов
Проверить работоспособность, зафиксировать настройку и выполнение скриншотами с занесением событий в IWTM

Правило 4
Обеспечить полную блокировку сервисов Яндекс.Диск и Dropbox. Запретить как веб-доступ, так и использование любых десктопных клиентов этих облачных хранилищ
        Проверить работоспособность, зафиксировать настройку и выполнение скриншотами

Правило 5
В условиях частичного допуска USB-накопителей необходимо настроить мониторинг копирования данных с них. Выявлять и регистрировать следует исключительно архивы, размер которых составляет более 5 мегабайт
       Зафиксировать настройку скриншотом. Проверить работоспособность и зафиксировать выполнение занесением пары событий в IWTM.

Правило 6
Запретить копирование файлов в сетевые ресурсы по протоколу CIFS (в качестве сервера использовать IWDM-DB (предварительно настроить CIFS-сервер), а в качестве клиента IW-CLI). 
Проверить работоспособность, зафиксировать настройку и выполнение скриншотами, с занесением событий в IWTM (привязка к проверочной политике)

Правило 7
Настроить создание снимков экрана каждые 60 секунд независимо от смены активного окна. Учесть факт, что качество снимков должно быть низким (в целях экономии дискового пространства)
Зафиксировать настройку скриншотом. Проверить работоспособность и зафиксировать выполнение занесением скриншотов в IWTM.

Правило 8
Реализовать правило перехвата ввода данных с клавиатуры во всех приложениях. При наступлении заданного события предусмотреть автоматическое создание снимка экрана
Зафиксировать настройку скриншотом. Проверить работоспособность и зафиксировать выполнение занесением скриншотов в IWTM IWTM (привязка к проверочной политике).

Правило 9
Необходимо контролировать доступ к VK Мессенджеру с возможностью создания теневых копий для исходящих сообщений. 
Зафиксировать настройку скриншотом.

Правило 10
Организовать сбор статистики об активности сотрудников с целью последующей передачи полученных данных в систему Activity Monitor
Зафиксировать настройку скриншотом.















Модуль В: Политики безопасности в системе корпоративной защиты информации от внутренних угроз
Создайте в системе InfoWatch Traffic Monitor политики безопасности согласно нижеперечисленным заданиям.
•	Политики должны автоматически блокировать трафик и/или предупреждать о нарушении в соответствии с заданием.
•	Для некоторых политик необходима работа с разными разделами консоли управления TM: категориями и терминами, технологиями, объектами защиты и т. п. 
•	При выявлении уязвимости DLP-система должна автоматически устанавливать уровень угрозы в соответствии с заданием.
•	Списки сотрудников, занимаемые позиции и отделы сотрудников (HR, Accounting и др.) представлены в разделе «Персоны» Infowatch Traffic Monitor по результатам LDAP-синхронизации с AD-сервером компании
•	После создания всех политик может быть запущен автоматический «генератор трафика», который передаст на InfoWatch Traffic Monitor поток данных, содержащих как утечки, так и легальную информацию.
•	При правильной настройке политики InfoWatch Traffic Monitor должны автоматически выявить (или блокировать) и маркировать инциденты безопасности. Не должно быть ложных срабатываний, т. к. легальные события не должны маркироваться. Должны быть выявлены все инциденты безопасности.
•	Необходимо пользоваться объектами защиты.
• Обязательной является проверка выполнения политик IWTM (где применимо) с помощью отправки заполненного (самостоятельно) файла/сообщения на агентской машине (результаты видны в событиях). Также необходимо зафиксировать выполнение скриншотами. 
•	Регулярные выражения должны срабатывать на корректные последовательности и не срабатывать на ложные. 

•	В политиках необходимо устанавливать направление передачи (движения трафика) в соответствие с заданием. Например, «Интернет-соединение». Установление избыточных каналов не является ошибкой за исключением задания, где в явном виде написан тип трафика (почта, https и т.п.). 

ВНИМАНИЕ! Необходимо называть политики/объекты/категории/теги и т. п. ТОЛЬКО в соответствии с номером и названием задания:
Политики — Политика XX, например «Политика 5». Для комбинированных политик формат: Политика 5.1, Политика 5.2 и т. д.
Объект защиты — Объект и XX, например «Объект 11». 
Ошибки в названиях приводят к снижению баллов или даже к невозможности проверки. При выполнении задания учитывайте, что совместно с созданными могут срабатывать стандартные политики, что необходимо предотвратить.
ВНИМАНИЕ! ВСЕ политики «по-умолчанию», находящиеся в IWTM на момент старта соревнований, должны быть отключены или удалены.

Задание 1
Для правильной работы системы необходимо настроить периметр компании:
Домен: demo.lab, aldpro.lab.
Группа персон: пользователи домена.
Исключить из перехвата почту генерального директора.
Подтвердите выполнение задания скриншотами.

Задание 2
Создайте список веб-ресурсов и назовите его «Сайты партнеров». Туда необходимо включить следующие веб-ресурсы:
kb.infowatch.com, firpo.ru, infotecs.ru, astralinux.ru
Зафиксировать настройку скриншотами.


ПОЛИТИКА НП-1 — КОД ПРОЕКТОВ ОПК В ПУБЛИЧНЫЕ GIT-РЕПОЗИТОРИИ


  Канал: Git-хостинги (github.com, gitlab.com)  |  Протокол: HTTP / HTTPS через ICAP+Proxy

Контекст
Департамент R&D ведёт разработку универсального встроенного ПО по защите передачи данных для АСУ ТП в рамках государственного контракта. Эти файлы (.exe, .rpm) содержат алгоритмы, составляющие коммерческую тайну и подпадающие под ограничения экспортного контроля. В феврале разработчик Д. Макаров залил модуль шифрования в публичный репозиторий GitHub. Инцидент был выявлен через 11 дней — за это время код получил 14 звёзд и был форкнут трижды. Поэтому на время разработки нужно запретить upload готовых файлов ПО публичные git сервисы.

Задача
1. Детектировать HTTP POST с файлами исходного кода на публичные git-хостинги
1. Форматы: .exe, .rpm.
1. URL-категория: github.com, gitlab.com
1. Действие: заблокировать + событие в IWTM

	Параметр
	Значение

	Вердикт
	❌  Заблокировать

	Уровень нарушения
	Высокий

	Тег
	НП-1

	Технология IWTM
	Тип файла (расширение) + URL-фильтрация по домену

	Веб-категория / URL
	github.com, gitlab.com



Примеры
1. Main.exe на github.com в раздел репозитория ✅ СРАБАТЫВАЕТ
1. README.md на публичный GitHub ❌ НЕ СРАБАТЫВАЕТ (не исходный код)
1. Secret_gen.rpm во внутренний корпоративный GitLab (внутренний IP) ❌ НЕ СРАБАТЫВАЕТ


ПОЛИТИКА НП-2 — ТЕНДЕРНЫЕ ДОКУМЕНТЫ В ОБЛАЧНЫЕ ХРАНИЛИЩА


  Канал: Облачные хранилища — Google Drive, Dropbox  |  Протокол: HTTP / HTTPS через ICAP+Proxy

Контекст
Тендерный комитет формирует тендерные предложения для участия в закупках по 44-ФЗ и 223-ФЗ. Документы содержат расчёты себестоимости, нормы прибыли и итоговые ценовые предложения — коммерческую тайну. Аналитик М. Красильников «для удобства» синхронизировал папку «Тендеры_2026» через личный аккаунт Google Drive. Три конкурса компания проиграла участникам, предложившим цену ровно на 0,5–1,2% ниже финального предложения ТехноФорта.

Облачные клиенты используют HTTPS-загрузку (multipart POST) через Proxy. ICAP-режим REQMOD позволяет инспектировать тело запроса и извлекать текст из прикреплённых .xlsx и .docx файлов.

Задача
1. Детектировать документы (xls, xlsx, ods, docx, odt), содержащие тендерную терминологию, при загрузке в облако
1. Условие срабатывания: 2 и более терминов из словаря в одном документе
1. Словарь: «НМЦК», «начальная максимальная цена», «сводный сметный расчёт», «коммерческое предложение», «КП №», «локальный сметный расчёт», «конкурсная документация»
1. URL-категория: drive.google.com, dropbox.com.
1. Действие: заблокировать + событие в IWTM

	Параметр
	Значение

	Вердикт
	❌  Заблокировать

	Уровень нарушения
	Высокий

	Тег
	НП-2

	Технология IWTM
	Словарь терминов (условие ≥ 2 совпадений в документе)

	Веб-категория / URL
	drive.google.com, dropbox.com



Примеры
1. Загрузка «Смета_Q2.xlsx» (содержит «НМЦК» + «КП №») на Google Drive ✅ СРАБАТЫВАЕТ
1. Загрузка файла с одним словом «коммерческое предложение» ❌ НЕ СРАБАТЫВАЕТ (только 1 термин)
1. Загрузка .jpg фото на Google Drive ❌ НЕ СРАБАТЫВАЕТ (не документ с терминами)


ПОЛИТИКА НП-3 — МЕДИЦИНСКИЕ ДАННЫЕ СОТРУДНИКОВ ЧЕРЕЗ ВЕБ-ПОЧТУ


  Канал: Веб-почта — Gmail, Mail.ru  |  Протокол: HTTP / HTTPS через ICAP+Proxy

Контекст
HR-отдел хранит медицинские карты сотрудников и заключения психиатрического освидетельствования (обязательного для допуска к государственной тайне) в виде PDF-файлов на внутреннем сетевом диске. HR-специалист Ф. Шестакова дважды направляла сводные медицинские заключения через Gmail на внешние адреса, указав их принадлежность «страховой компании». Проверка показала, что адреса не относятся к аккредитованным партнёрам.

Вложения веб-почты передаются через HTTPS POST (multipart/form-data). ICAP REQMOD позволяет IWTM извлечь вложение, распознать его тип и применить OCR или текстовый анализ до отправки письма.

Задача
1. Детектировать документы (.pdf, .docx) с медицинской терминологией при отправке через веб-почту
1. Словарь (условие: ≥ 3 словосочетаний): «медицинская карта», «диагноз», «заключение врача», «психиатрическое освидетельствование», «нетрудоспособность», «форма 086-у», «листок нетрудоспособности», «анамнез»
1. URL-категория: mail.google.com, e.mail.ru
1. Действие: заблокировать + событие в TM

	Параметр
	Значение

	Вердикт
	❌  Заблокировать

	Уровень нарушения
	Высокий

	Тег
	НП-3

	Технология IWTM
	Словарь терминов (медицинская лексика, условие ≥ 2) + анализ вложений

	Веб-категория / URL
	mail.google.com, e.mail.ru



Примеры
1. Отправка PDF с «медицинская карта» + «диагноз» через Gmail ✅ СРАБАТЫВАЕТ
1. Отправка письма с одним словом «диагноз» в теле без вложения ❌ НЕ СРАБАТЫВАЕТ (только 1 словосочетание)
1. Отправка трудового договора через Gmail ❌ НЕ СРАБАТЫВАЕТ (нет медицинской лексики)
ПОЛИТИКА НП-4 — ПРАЙС-ЛИСТЫ ЧЕРЕЗ ВЕБ-ПОЧТУ (ЦИФРОВОЙ ОТПЕЧАТОК)


  Канал: Веб-почта — Gmail, Mail.ru  |  Протокол: HTTP / HTTPS через ICAP+Proxy

Контекст
Менеджер отдела продаж К. Назарова в течение трёх месяцев ежедневно пересылала актуальный прайс-лист продуктов компании на личный адрес в Mail Ru почте. Прайс-лист содержит партнёрские скидки, себестоимость позиций и статус для VIP-клиентов — информацию, составляющую коммерческую тайну. Аналогичный файл был обнаружен на рабочем компьютере конкурирующей организации.

Эталонный файл pricelist.xlsx имеет устойчивую табличную структуру. Цифровой отпечаток позволяет выявлять как оригинал, так и частично изменённые версии (новые позиции, обновлённые цены) при передаче через веб-почту.

Задача
1. Эталон: pricelist.xlsx — загружается в IWTM как образец для цифрового отпечатка
1. Порог схожести: определяется по наличию строк (Артикул, Наименование, Себестоимость и Скидка партнера) и их количеству – минимум 6 штук (что дает возможность системе ловить частично обновлённые версии прайса)
1. URL-категория: mail.google.com, e.mail.ru.
1. Действие: заблокировать + событие в TM

	Параметр
	Значение

	Вердикт
	❌  Заблокировать

	Уровень нарушения
	Средний

	Тег
	НП-4

	Технология IWTM
	Выгрузки БД

	Веб-категория / URL
	mail.google.com, e.mail.ru



Примеры
1. Отправка «pricelist_апрель.xlsx» (10 строк с нужными столбцами) через Mail.ru почту   ✅ СРАБАТЫВАЕТ
1. Отправка полностью переработанного файла (строк 200, но исходных столбцов не хватает) ❌ НЕ СРАБАТЫВАЕТ
1. Отправка прайса через crm.technofort.ru (белый список) ❌ НЕ СРАБАТЫВАЕТ


ПОЛИТИКА НП-5 — ЗАГРУЗКА ИСПОЛНЯЕМЫХ ФАЙЛОВ НА ВНЕШНИЕ РЕСУРСЫ


  Канал: Веб-трафик общего назначения (HTTP/HTTPS upload)  |  Протокол: HTTP / HTTPS через ICAP+Proxy

Контекст
Служба ИБ зафиксировала несколько случаев, когда сотрудники загружали скрипты компании (.bat, .ps1, .sh) на внешние ресурсы — файлообменников, форумов и подозрительных сайтов. В одном случае файл оказался наполнен конфиденциальной информацией, замаскированным под удобный архиватор компании. Инцидент был освещен в СМИ, что снизило цену акций компаний примерно на 14% и заняло два дня у отдела ИБ для его расследования.

В рамках ICAP REQMOD (инспекция исходящего ответа) IWTM может проверять Content-Disposition и body тела HTTP-запроса до его отправки на сервер, что позволяет заблокировать загрузку до сохранения файла на сервер.

Задача
1. Детектировать загрузку исполняемых и скриптовых файлов на недоверенные внешние ресурсы
1. Форматы: .bat, .ps1, .sh.
1. Дополнительно: Необходимо, чтобы файлы таких форматов детектировались не только по расширениям, но и путём проверки содержимого по часто используемым терминам (командлетам/командам), не меньше 5ти на каждый тип.
1. Исключение: домен NASa компании ( shara.technofort.ru )
1. Действие: заблокировать + событие в IWTM
	Параметр
	Значение

	Вердикт
	✅  Разрешить (только мониторинг)

	Уровень нарушения
	Средний

	Тег
	НП-5

	Технология IWTM
	Тип файла (Расширение И словарь) И белый домен NASa

	Веб-категория / URL
	Все внешние HTTP/HTTPS ресурсы, кроме белого домена NASa компании


Примеры
1. Загрузка tool.exe с pastebin.com ✅ СРАБАТЫВАЕТ
1. Загрузка setup.msi с filehosting.ru ✅ СРАБАТЫВАЕТ
1. Загрузка обновления kaspersky_update.exe с kaspersky.ru (белый список) ❌ НЕ СРАБАТЫВАЕТ
1. Загрузка .pdf документа с внешнего ресурса ❌ НЕ СРАБАТЫВАЕТ (не исполняемый)
ПОЛИТИКА НП-6 — ЧЕРТЕЖНЫЙ ПЛАН ЧЕРЕЗ DROPBOX ОБЛАКО


  Канал: DropBox облако / Exchange Online — dropbox.com, drive.google.com  |  Протокол: HTTP / HTTPS через ICAP+Proxy

Контекст
Охранник Д. Смит в течение мая каждый понедельник в 7:30 пересылал чертеж отдела ИБ компании со своего корпоративного аккаунта через личный DropBox аккаунт. По его словам, он «работал из дома, изучал территорию». Проверка показала: письма открывались с IP-адресов нидерландских VPN-провайдеров. Эталонный файл IS_department.dwg имеет устойчивую структуру и позволяет применить цифровой отпечаток. Но для надежности нужно проверять файл через сигнатуры TM.

HTTPS трафик проходит через Proxy по HTTPS. ICAP REQMOD позволяет перехватить вложение при отправке через веб-интерфейс почты и применить анализ до фактической отправки письма.

Задача
1. Эталон: IS_department.dwg — цифровой отпечаток, порог 70%
1. Дополнительно: проверять сигнатуру файла (.dwg)
1. Срабатывание: отпечаток И сигнатура чертежей AutoCAD
1. URL-категория: dropbox.com, drive.google.com (внешние облака)
1. Действие: заблокировать + событие в IWTM

	Параметр
	Значение

	Вердикт
	❌  Заблокировать

	Уровень нарушения
	Высокий

	Тег
	НП-6

	Технология IWTM
	Цифровой отпечаток (порог 70%) И тип данных (.dwg файл)

	Веб-категория / URL
	dropbox.com, drive.google.com



Примеры
1. Отправка «IS_department.dwg _changed.dwg» (отпечаток 76%) через drive.google.com
✅ СРАБАТЫВАЕТ
1. Отправка «IS_department.dwg» (отпечаток 38%) через dropbox.com  ❌ НЕ СРАБАТЫВАЕТ
1. Отправка файла «smth.dwg» ❌ НЕ СРАБАТЫВАЕТ (полностью другой файл)
1. Отправка «IS_department.dwg» (отпечаток 95%) через внутренний NAS сервер 
❌ НЕ СРАБАТЫВАЕТ
ПОЛИТИКА НП-7 — КОНФИГУРАЦИОННЫЕ ФАЙЛЫ СЕТЕВОГО ОБОРУДОВАНИЯ В ОБЛАКО


  Канал: Облачные хранилища — Dropbox, Google Drive, OneDrive, Box  |  Протокол: HTTP / HTTPS через ICAP+Proxy

Контекст
Системный администратор В. Сомов при переносе конфигурационных резервных копий маршрутизаторов и коммутаторов Cisco на новый сервер «для удобства» промежуточно загрузил файлы (.cfg, .conf, .rsc) при помощи архива (.zip) на личный Dropbox-аккаунт. Конфигурационные файлы содержат топологию внутренней сети, VLAN-структуру, ACL-правила и хэши паролей администраторов. Файлы пробыли в облаке 4 дня до удаления, за это время их мог скачать любой пользователь с доступом к аккаунту.

Конфигурационные файлы сетевого оборудования имеют характерные расширения и содержат специфические строки: «hostname», «interface», «ip address», «secret». RegEx-анализ позволяет детектировать их содержимое даже при переименовании файла.

Задача
1. Уровень 1 — по расширению: .cfg, .conf, .rsc, .ini (если источник — рабочая станция SA)
1. Уровень 2 — по содержимому: в файле всегда есть hostname, interface, secret, ip address. 
1. Условие: расширение И все совпадения RegEx в файле
1. URL-категория: dropbox.com, drive.google.com.
1. Действие: заблокировать + событие в IWTM

	Параметр
	Значение

	Вердикт
	❌  Заблокировать

	Уровень нарушения
	Высокий

	Тег
	НП-7

	Технология IWTM
	Тип файла (расширение) + Регулярное выражение (строки конфигурации Cisco/Mikrotik)

	Веб-категория / URL
	dropbox.com, drive.google.com



Примеры
1. Загрузка router_backup.cfg со всеми RegEx совпадениями на Dropbox ✅ СРАБАТЫВАЕТ (расширение)
1. Загрузка .rsc-файла с строками «interface GigabitEthernet» + «enable secret» на Google Drive ❌ НЕ СРАБАТЫВАЕТ (совпадения по RegEx не все отработали)
1. Загрузка переименованного конфига в .zip на Dropbox (без извлечения) ❌ НЕ СРАБАТЫВАЕТ (архив не распакован)
1. Загрузка .cfg-файла на внутренний корпоративный NAS ❌ НЕ СРАБАТЫВАЕТ (не облако)
ПОЛИТИКА НП-8 — ЗАГРУЗКА ПРОЕКТНОЙ ДОКУМЕНТАЦИИ НА ВНЕШНИЕ ФАЙЛООБМЕННИКИ


  Канал: Файлообменники и внешние хостинги — Transfiles.ru, DropMeFiles.com  |  Протокол: HTTP / HTTPS через ICAP+Proxy

Контекст
В ходе расследования инцидента службой ИБ установлено: неизвестное лицо загрузило на файлообменник transfiles.ru архив, содержащий техническое задание по проекту «Гермес» (документ с грифом ДСП). Ссылку на архив получили несколько сотрудников R&D через внешний ресурс. Двое успели скачать файл до того, как инцидент был выявлен. Помимо этого, зафиксированы загрузки на dropmefiles.com файлов с именами, совпадающими с внутренними документами компании.

Необходимо поставить на мониторинг загрузку (upload) архивных файлов (.zip, .7z, .tar) на файлообменники и облачные хостинги. Политика не блокирует — только фиксирует события для последующего расследования и построения карты распространения документов.

Задача
1. Детектировать загрузку архивных файлов с файлообменников по типу файла и URL-категории
1. Форматы: .zip, .7z, .tar, (по расширению и MIME-типу)
1. URL-категория: transfiles.ru, dropmefiles.com
1. Исключение: домены компании и партнёров из белого списка
1. Действие: разрешить (только мониторинг) + событие в IWTM

	Параметр
	Значение

	Вердикт
	✅  Разрешить (только мониторинг)

	Уровень нарушения
	Средний

	Тег
	НП-8

	Технология IWTM
	Тип файла (MIME-тип + расширение архивов) + URL-категория «НП-8»

	Веб-категория / URL
	transfiles.ru, dropmefiles.com



Примеры
1. Загрузка project.zip на transfiles.ru ✅ СРАБАТЫВАЕТ (мониторинг)
1. Загрузка archive.7z на dropmefiles.com ✅ СРАБАТЫВАЕТ (мониторинг)
1. Загрузка .pdf на transfiles.ru ❌ НЕ СРАБАТЫВАЕТ (не архив)
1. Загрузка .zip на ресурс компании ❌ НЕ СРАБАТЫВАЕТ



ПОЛИТИКА НП-9 — ПЕРЕДАЧА КОНФИГУРАЦИОННЫХ ФАЙЛОВ КОРПОРАТИВНЫХ VPN СЕРВЕРОВ


Канал: Веб-почта, Веб-сообщения — Gmail, Mail.ru и др.  |  Протокол: HTTP / HTTPS через ICAP+Proxy
Контекст
В ходе проверки событий информационной безопасности установлено: сотрудники отдела договоров предпринимали попытки вывода конфигурационных файлов OpenVPN за пределы корпоративной инфраструктуры. Указанные конфигурации используются для доступа к внешним ресурсам и сервисам, оплаченным компанией для обеспечения деятельности подразделения. Были зафиксированы случаи передачи файлов конфигурации через личные почтовые ящики, внешние web-сервисы и иные каналы обмена данными. 
Необходимо реализовать политику блокировки передачи конфигурационных файлов OpenVPN (*.ovpn) во внешние каналы связи, включая web-сервисы, облачные хранилища и электронную почту. Политика должна срабатывать при попытке отправки или выгрузки файлов конфигурации и фиксировать сведения о событии для последующего расследования инцидентов и выявления потенциальных нарушений со стороны сотрудников. Только нужно исключить конфиги менеджера отдела договоров, нам не известны они все, но знаем что ее 
ip адреc сервера это 147.13.58.249 (acing.technofort.com), не забудьте про C Класс ip адресов (компания его использует). На основе примера в каталоге дополнительных файлов к заданию, составьте политику которая будет проверять все файлы на несанкционированную передачу конфигурационных файлов openvpn.
Задача
1. Детектировать загрузку конфигурационных файлов
1. Форматы: .ovpn (по расширению и содержимому)
1. URL-категория: куда угодно
1. Исключение: конфигурационные файлы с доверенным ip
1. Действие: заблокировать + событие в IWTM
	Параметр
	Значение

	Вердикт
	❌  Заблокировать

	Уровень нарушения
	Высокий

	Тег
	НП-9

	Технология IWTM
	Регулярное выражение (тип файла)

	Веб-категория / URL
	any


Примеры
1. Загрузка accounting.ovpn через почту Gmail ✅ СРАБАТЫВАЕТ 
                                                            (содержимое подходит под ovpn файл и нет исключения)
1. Загрузка manage.ovpn на ресурс компании ❌ НЕ СРАБАТЫВАЕТ
                                                                 (содержимое хоть и подходит, но внутри белый ip)



Модуль Е:  Анализ выявленных инцидентов
Задание 1. Пользователь
Необходимо создать пользователя системы с правами доступа только на чтение и выполнение отчетов, сводок и событий.
· Логин: userauditor, пароль: xXxX9512
Задание 2: Сводки
Создайте новые вкладки сводки в разделе «Сводка» под названием «ФНЧ2026» и «Особые сводки»
Задание 3: Виджеты
При создании выборок для сводок необходимо помещать их в каталог выборок «ФНЧ2026». Создайте в сводке «ФНЧ2026» 4 виджета:
1. Выборка по событиям data discovery за последнюю неделю
2. Выборка по политикам с технологиями: графические объекты, печати, эталонные документы за последние 3 дня
3. Статистика по каталогам объектов защиты по правилам передачи за последние 3 дней
4. Динамика статусов за текущий месяц
Неверный срок действия виджета или подборка данных для визуализации является грубой ошибкой. 
Задание 4
Необходимо создать виджет в разделе «Сводка», вкладка «Особые сводки», отображающий события с уровнем угрозы от низкого до высокого на правила копирования и хранения за последние 7 дней.
Зафиксировать скриншотом конструктора выборки.
Задание 5
Необходимо создать виджет в разделе «Сводка», вкладка «Особые сводки» для отображения нарушений только компьютера нарушителей (виртуальных машин) по протоколам HTTPS и HTTP за последние 5 дней.
Зафиксировать скриншотом конструктора выборки.
Задание 6
Необходимо создать виджет в разделе «Сводка», вкладка «Особые сводки» для отображения нарушений c вложениями размером более 100КБ за последний месяц.
Зафиксировать скриншотом конструктора выборки.

Задание 7
Необходимо создать отчет (визуальный) по активностям нарушителей и других пользователей. Отчет не должен быть пустым.
Зафиксировать конструктор выборки и отчет скриншотом.
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